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Windows Server 2022 /2019 / 2016 - Netzwerksicherheit mit
Zertifikatsdiensten (PKI)

In diesem Seminar werden PKI-fahige Anwendungen konfiguriert und getestet. Als Einstieg dient ein
Uberblick Gber die gangigsten Verschlisselungs- und Authentifizierungsmethoden und haufig
verwendeter Verschliisselungsalgorithmen. Nach einer theoretischer Einflihrung werden wir eine
eigenstandige Stamm-CA (Certificate Autority) und eine untergeordnete Organisations-CA einrichten.

Teilnehmerkreis:
Diese PKI-Workshop ist fiir IT-Administratoren, System- und Netzwerkverwalter, IT-Sicherheitsberater
sowie IT-Sicherheitsbeauftragte.

Kursziel:
Teilnehmende bauen eine mehrstufige Windows Server PKl in einer Windows Active Directory
Umgebung selbst auf.

Seminar- bzw. Schulungsinhalte

« Einfihrung zur Public Key Infrastruktur (PKI)

- Grundlagen der Kryptografie (symmetrische und asymmetrische Verschliisselung und Signatur)

. Zertifizierungsstellen im Active Directory

- Entwerfen und Bereitstellen einer Zertifizierungsstellenhierarchie

+ Verwaltung von Zertifizierungsstellen

. Festlegen von PKI-Verwaltungsrollen

« Rolle des Key Recovery Agent (KRA)

+ Rolle des Enrolment Agent

. Sichern der Zertifizierungsstelle

+ Planung und Implementierung der Notfallwiederherstellung

+ Erstellen und Verwalten von Zertifikatvorlagen

» Ausstellen, Uberpriifen und Sperren von Zertifikaten

« Verwalten der Sperrlisten (CRL)

- Automatische Registrierung von Zertifikaten (Auto Enrolment)

« Archivierung von Verschlusselungsschliisseln

- Wiederherstellung von Verschliisselungsschlisseln

- Vertrauen zwischen Organisation mittels Kreuzzertifikaten

+ Implementierung der SSL-Verschliisselung fiir Webserver

« Sichere E-Mails mittels S/MIME

. Einsatz von Smartcards

- Dokument- und Codesignatur

« EFS - Verschlisselndes Dateisystem in Windows

+ Absichern von drahtgebundenen und drahtlosen Netzwerken (LANs und WLANs) mittels IEEE
802.1x

+ Remotezugriffe mittels VPN und IPSec
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Seminar- bzw. Schulungsvoraussetzungen
Flr den Besuch dieses Workshops werden grundlegende Erfahrungen in der Verwaltung von
Windows-basierten Serversystemen sowie Kenntnisse rund um TCP/IP und lokale Netzwerke

(LANs) vorausgesetzt.

Seminarart

Dieses Seminar konnen Sie als Prasenzseminar oder als Live-Online-Training (virtuelles
Prasenzseminar) buchen.

Dauer
5 Tage von 09:00 bis 16:00 Uhr
Preise
Teilnahmegebiihr: ab 2.990,00 € (3.558,10 € inkl. 19% MwSt.) Preis abhangig vom Standort
Im Preis enthalten sind PC-COLLEGE - Zertifikat, Pausenverpflegung, Getranke und Kursmaterial.
Anmeldung
Bitte online anmelden oder per Fax.
Termine

Die aktuellen Termine und Standorte fiir Windows Server 2022 / 2019 / 2016 - Netzwerksicherheit
mit Zertifikatsdiensten (PKI) finden Sie online.

Weitere Seminare
Alle Seminare finden Sie in unserer Seminaribersicht.

Gerne unterbreiten wir Ihnen auch ein individuelles Angebot entsprechend Ihrer Wiinsche und
Vorstellungen. Senden Sie hierfiir Ihre Anfrage einfach an training@pc-college.de.

Erstellt am 10.04.2024
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0800 5777333

kostenlose Beratung
training@pc-college.de
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Viele Partner fur ein Ziel: Beste Leistung und Rundum-Service

Live-Online-Training

Berlin
Bremen
Dortmund
Dresden
Dusseldorf
Erfurt
Essen
Frankfurt
Freiburg
Hamburg
Hannover
Jena
Karlsruhe
Kassel
Koblenz
Koln
Krefeld
Leipzig
Mannheim
Minchen
MUnster
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Paderborn
Regensburg
Saarbriicken
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Stuttgart
A-Wien
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CH-Zirich
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|
J"_"\ )
K 4
= S
Y
- ~ . € <
“SHahburg o
“»Bremen \j\ /
: < I ‘.\l'
] /I-’annu(vero L3 L; RS "
< eMiinster ; —

Dolartmdhd ° oP. Lderl’m‘i’n bl

ssen o S (oLeipzig’

Krefelgi‘tnﬁsseldnﬁf/.fkas;el\' % ;-Lenpan-Dresd
- ) o eErfurt. escen
!:(oln o‘rf_\o{sregen L; eleria -
Koblenze AN
\5; . frgnkfuh-("x” BN

—~ ™

S o Neq )
?‘Mghnhgim @ Niirnberg

\ oRegensburg
o Stuttgart s ,\»’_I —

Saarhn’.’lck’-é'q o
Karlsruhe &
i ©Miinchen
‘@ Freiburg
g S A 7
B?,SEL' [ Zunsﬁ\qj"”‘u-/ . 4

s eBerm T
p -

StresemannstralRe 78 (Ndhe Potsdamer Platz) | D-10963 Berlin
Telefon: 0800 5777 333 / +49 (0)30 235 0000 | Fax: +49 30 2142988 | E-Mail: training@pc-college.de

Ansprechpartner*in: Stefanie Wendt und Kollegen*innen

Alle Informationen und Aktionsangebote finden Sie unter www.pc-college.de
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